Common Vulnerability
Scoring System (CVSS)

Common Vulnerability Scoring System (CVSS) adalah standar industri yang bebas dan
terbuka untuk menilai tingkat keparahan (severity) kerentanan keamanan sistem.
CVSS menetapkan skor severity dari sebuah kerentanan, memungkinkan responden
untuk memprioritaskan object mana yang harus diperbaiki terlebih dahulu sesuai
dengan tingkat resikonya. CVSS dikembangkan dan dikelola oleh FIRST.Org, organisasi
yang bertujuan membantu Tim Tanggap Insiden Siber (Computer Security Incident
Response Team [CSIRT).

CVSS terdiri dari 4 (empat) metric grup berikut:

Base score (CVSS-B)

o Base Score (CVSS-B)dirancang untuk mengukur tingkat keparahan (
severity) kerentanan, dan tidak digunakan untuk mengukur risiko karena
hanya mewakili karakteristik intristik dari kerentanan dan tidak
bergantung pada faktor apapun yang terkait dengan ancaman /
lingkungan sistem.

Threat Metric (CVSS-BT)

o Threat metric mengukur tingkat keparahan (severity) berdasarkan
beberapa faktor, diantaranya ketersediaan pembuktian (proof of concept),
atau eksploitasi aktif.

Environmental Metric (CVSS-BE)

o Environmental metric mengukur tingkat keparahan (severity) yang
dihasilkan pada lingkungan komputasi tertentu, diantara bergantung pada
faktor mitigasi dan kritikalitas sistem.

Suplemental Metric (CVSS-BTE)

o Supplemental metric menggambarkan dan mengukur atribut ekstrinsik
tambahan dari kerentanan, dan untuk menambahkan konteks.

Keempat metric tersebut dapat digambarkan sebagai berikut.



Vulnerahle System
( SR SR ] ( Confidentiality j

[Atlack (urnplexinrj
e

Vulnerable System
Integrity

Artack

Requirements

Vulnerahle System
Availability

Privileges
Bequired

Subsequent System
Confidentiality

-
[ Uzer Interaction ] |Subsequent5vshemj

L Integrity

Subsequent System
Aailability

AN

( Fxploit Maturity j

(e Artack Vector
= Altack Complexity
= Attack Requirements
* Privileges Required
= User Interaction
= Yulnerable System Confidentiality
* Vulnerable System Integrity
= Yulnerable Syskern Availability
* Subzequent System Contfidentiality
= Subsequent System Integrity

\ Subsequent System Availability

Confidentialiny
Requirement
Integrity
Requirement
Povailability
Requirement

.

' . Y
Base Threat N Environmental Supplemental
Metric Group Metric Group Metric Group Metric Group
Enploitability Metrics Impact Mctrics Madified Base Matrics

Automatahle

Recowery

Safety

Value Density

Wulnerahility
Response Effort

Provider Urgency

Gambar 1. CVSS Metrics

CVSS adalah representasi numerik dari tingkat keparahan kerentanan yang juga
dikenal sebagai " Skor dasar (base score) " dengan nilai skor dasar bervariasi dari O
sampai 10. CVSS base score harus dilengkapi dengan analisis lingkungan
(environmental metric) dan atribut yang dapat berubah dari waktu ke waktu (threat

metric).

Versi terakhir yang dirilis adalah CVSS v.4.0.

Tingkat keparahan (severity) kerentanan dikelompokkan menjadi 4 (empat)
sebagaimana ditunjukkan pada tabel berikut.

Tabel 1. CVSS V 3.x dan 4.0 Severity Rating

Kategori Kerentanan

Kritikal (Critical)

Tinggi (High)

Sedang (Medium)

Rendah (Low)

None*

Revision #9
Created 4 September 2024 04:51:06 by Tim Persandian
Updated 5 September 2024 02:38:14 by Tim Persandian

Nilai CVSS

9.0 s.d 10.0

7.0s.d.8.9

4.0s.d 6.9

0.1s.d.3.9

0.0



https://pustaka.magelangkota.go.id/uploads/images/gallery/2024-09/metrics.png

